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El propdsito principal del Sistema Integrado de Conservacion, conforme a lo establecido en el titulo XI,
articulo 46 de la Ley General de Archivos, desarrollado a través del Acuerdo 01 de 2024 expedido por el
Archivo General de la Nacion, para la adopcion e implementacidon de buenas practicas de manejo y
tratamiento de la documentacion e informacion institucional de tal manera que se garantice su conservacion
y preservacién durante su ciclo vital, independiente del medio o soporte en el que se haya generado.

INTRODUCCION

Asi, el Sistema Integrado de Conservacion recoge los planes, programas, estrategias, procesos Yy
procedimientos de conservacién documental y preservacion digital, bajo el concepto de archivo total,
acorde con la politica de gestién documental y demés sistemas organizacionales, tendiente a asegurar el
adecuado mantenimiento de cualquier tipo de informacidn, independiente del medio o tecnologia con la
cual se haya elaborado, conservando atributos tales como unidad, integridad autenticidad, inalterabilidad,
originalidad, fiabilidad y accesibilidad, desde el momento de su produccion y/o recepcion, durante su
gestion, hasta su disposicion final, es decir, en cualquier etapa de su ciclo vital, en consecuencia, los
componentes del SIC son:

a. Plan de Conservacion Documental: aplica a documentos de archivo creados en medios fisicos y/o
analogos.

b. Plan de Preservacion Digital a largo plazo: aplica a documentos digitales y/o electronicos de
archivo.

Estos Planes deben ser avalados por el Comité Institucional de Gestién y Desempefio 0 quien haga sus
veces y adoptados mediante acto administrativo de la Rectoria, para su posterior implementacion a travées
de un programa de capacitacion y seguimiento.

Por lo anterior, es preciso conocer y analizar los riesgos de deterioro de las tipologias documentales, su
almacenamiento, el estado de conservacion y el manejo de los mismos, de igual manera a este analisis se
sumaran todos aquellos factores que inciden en la organizacion y custodia documental; por lo tanto, la
aplicacién de una conservacidn preventiva involucra a todos los servidores pablicos y contratistas en todas
las actividades y procesos que se desarrollan en la Universidad.

1. Objetivo.

Brindar los elementos y orientaciones para la conservacion y preservacion de la informacion,
independientemente del medio, soporte o tecnologia con la cual se haya elaborado, para que mantenga los
atributos de unidad, integridad, autenticidad, inalterabilidad, originalidad, fiabilidad, accesibilidad de toda
la documentacion de la entidad desde el momento de la produccién, durante su periodo de vigencia, hasta
su disposicion final, de acuerdo con la valoracion documental.

2. Responsabilidad.

El Sistema Integrado de Conservacion, estara a cargo de la Secretaria General través de la Oficina de
Correspondencia y Archivo con el apoyo y soporte técnico de la Oficina de Tecnologias de la
Informacion o quien haga sus veces; ademas, en su implementacion estan involucradas todas las
unidades administrativas y académico-administrativas de la Universidad, desde los niveles directivos,
profesionales, técnicos y auxiliares, asi como a los usuarios, quienes deberan cumplir con las practicas
de preservacion expuestas en el presente documento.




3. Alcance

El Sistema Integrado de Conservacion se aplicara a toda la documentacion producida por la Universidad
en sus diferentes soportes y etapas de gestion, lo cual involucra a todas las dependencias, y los servidores
publicos de la entidad, asi como a los contratistas que en ejercicio de sus funciones, responsabilidades
asignadas y actividades del objeto contractual, segun sea el caso, produzcan, tramiten o manejen algun
tipo de informacidon y/o documentacidn institucional.

4. Metodologia

Para asegurar un adecuado desarrollo del Sistema Integrado de Conservacion se tienen en cuenta las
siguientes etapas:

a) Disefio. Referido a los Programas, objetivos, indicadores, cronograma y responsabilidades de
ejecucidn y verificacién de las actividades, en concordancia con el Programa de Gestién Documental y
demas sistemas organizacionales.

b) Mantenimiento. Relacionado con los requisitos que permitan mantener la integridad, autenticidad y
accesibilidad de los documentos en el Marco de Plan de Conservacién y el Plan de Preservacion Digital
a Largo Plazo y en concordancia con las etapas de la gestion de los documentos.

c) Difusion. Abarca el establecimiento de las acciones para la sensibilizacion interna y externa en torno
al Sistema Integrado de Conservacién en pro del aseguramiento de la informacién.

d) Administracion. Hace referencia a los lineamientos que permitan administrar todas las operaciones
técnicas relativas al Sistema Integrado de Conservacion, que involucra el Plan de Conservacién y el
Plan de Preservacion Digital a largo plazo y en concordancia con el Programa de Gestién Documental.




I. Plan de Preservacion Digital a Largo Plazo

En el marco de la gestion documental y frente a las nuevas exigencias del escenario de la administracion
publica, plasmadas en normas como la Ley de Transparencia y Acceso a la Informacién pubica, la Ley
de proteccion de datos y en materia de Gestién Documental la Ley General de Archivos, aunado a los
nuevos retos que imponen las dinamicas del mundo moderno, surge la necesidad de generar
lineamientos que permitan a las Entidades del Estado Colombiano garantizar la perdurabilidad y
accesibilidad de la informacion digital, especificamente de los documentos electronicos que se estan
produciendo en funcidn del desarrollo de las actividades misionales y administrativas.

A pesar que en la Universidad de los Llanos la gestion documental se realiza en un alto porcentaje
mediante documentos fisicos impresos, en los Gltimos afios ha venido explorando en la implementacion
del expediente electrénico para sus procesos misionales, asi como en la elaboracién y tramite de las
comunicaciones oficiales a través de medios tecnolédgicos y la produccidn, recibo y tramite de
documentos en medios de almacenamiento magnéticos, Opticos y en estado solido (tales como CD,
DVD, USB, etc.), por lo que se hace necesario el establecimiento de lineamientos y acciones que
permitan la preservacion digital a largo plazo de este recurso.

El “Plan de Preservacion Digital” plasmado en el presente documento, se formula conforme a lo
sefialado en la Ley 594 del 2000, Ley General de Archivos y el Acuerdo No.001 de 2024 del Archivo
General de la Nacidn; en él se sefialan los programas y estrategias que se adelantaran en el corto,
mediano y largo plazo, para asegurar la preservacion a largo plazo, de los documentos y expedientes
electronicos de archivo, manteniendo sus atributos de integridad, confidencialidad, autenticidad,
inalterabilidad, originalidad, fiabilidad y accesibilidad evitando posibles riesgos que generen deterioro
0 pérdida de la informacion; asi, la preservacion digital a largo plazo esta relacionada con la
conservacion preventiva encaminada a garantizar no sélo la conservacién sino la consulta de los
documentos nativos digitales asi como los digitalizados independientemente del medio o tecnologia
utilizada para su creacion, por tanto involucrara la formulacién de programas y planes de conservacion
gue contemplen: capacitacion, sensibilizacion, monitoreo de condiciones ambientales, planes de
atencion de desastres, saneamiento ambiental y limpieza de medios, y debera armonizarse con el
Programa de Gestion Documental y demas sistemas de la Universidad.

1. Objetivo General

Establecer e implementar acciones que orienten la adecuada gestion de los documentos electrénicos de
archivo que produzca y reciba la Universidad de los Llanos, para asegurar su conservacion y
accesibilidad, a partir de la aplicacion de estrategias materializadas en planes, programas y proyectos
de preservacién que aseguren la perdurabilidad, accesibilidad y usabilidad de la informacidn,
manteniendo sus caracteristicas de autenticidad, integridad y disponibilidad a largo plazo.

2. Objetivos especificos

e Gestionar la preservacion digital de los Documentos Electronicos que se produzcan y reciban en
desarrollo de sus actividades misionales y administrativas, manteniendo su valor probatorio a través
de las caracteristicas de autenticidad, integridad, fiabilidad y disponibilidad y garantizando su ciclo
de vida documental.

Identificar y minimizar los riesgos asociados a la gestion y conservaciéon de los documentos y
expedientes electronicos que puedan afectar al patrimonio documental electronico de la
Universidad.




e Identificar instrumentos que permitan la gestién adecuada de la preservacion del patrimonio
documental de la Universidad.

e Implementar procesos de almacenamiento confiable de la documentacion electronica.

e Implementar planes de capacitacion a los funcionarios de planta y contratistas sobre gestion, organizacion
y conservacion de los documentos y expedientes electronicos de archivo.

e Generar una cultura de responsabilidad sobre los documentos de archivo en sus diferentes
soportes.

o Normalizar los procesos archivisticos y documentales que involucren documentacion
electronica.

e  Contribuir a la transparencia administrativa por medio de soportes documentales electronicos.

3. Alcance.

El Plan de Preservacion Digital a Largo Plazo que integra el Sistema Integrado de Conservacion — SIC
de la Universidad de los Llanos, aplica para todas las dependencias, contratistas y servidores de la
Entidad en cada una de las etapas del ciclo vital del documento electrénico de archivo, conforme a lo
dispuesto en los instrumentos archivisticos pertinentes.

Los tipos de documentos objeto de preservacion digital mas comunes son:

texto,

imagen,

bases de datos,
geoespacial,
pagina web,
correo electrénico,
video y audio.

Grafica 1. Los tipos de documentos objeto de preservacion digital
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Fuente: Archivo General de la Nacion. Fundamentos de preservacion digital a largo plazo.
Bogota, AGN, 2018




4. Glosario.

A continuacion, se presentan los conceptos relacionados con la preservacion digital a largo plazo, que sirven como
referentes en la aplicacion de los planes, programas o proyectos que desarrolle la Universidad. Los conceptos y
términos son tomados del Acuerdo 027 de 2006 del Archivo General de la Nacion, la cartilla de Fundamentos de
Preservacion Digital a Largo Plazo del AGN y el Glosario de Términos del AGN.

Accesibilidad. Capacidad de acceder al significado o al proposito esencial y auténtico de un objeto
digital.

Autenticidad. Caracteristica técnica para preservar la seguridad de la informacién que busca asegurar
su validez en el tiempo, forma y distribucion. Asi mismo, garantiza el origen de la informacion,
validando el emisor para evitar suplantacion de identidades.

Archivamiento digital. Conjunto de acciones encaminadas a identificar, capturar, clasificar, preservar,
recuperar, visualizar, y dar acceso a los documentos con propdsitos informativos o histéricos, durante
el tiempo requerido para cumplir las obligaciones legales.

Archivo electrénico: Conjunto de documentos electronicos producidos y tratados conforme a los principios y
procesos archivisticos.

Comunidad designada. Grupo identificado de usuarios potenciales quienes deberian tener la capacidad
de comprender un conjunto particular de informacion. La comunidad designada puede estar compuesta
de comunidades de usuarios multiples.

Documento digitalizado. Consiste en una representacion digital, obtenida a partir de un documento
registrado en un medio o soporte fisico, mediante un proceso de digitalizacion. Se puede considerar
como una forma de produccion de documentos electrénicos.

Documento nativo digital. Los documentos que han sido producidos desde un principio en medios
electronicos y que permanecen en estos durante su ciclo vital.

Documento Electronico. Es la informacion generada, enviada, recibida, almacenada y comunicada por
medios electrénicos, 6pticos o similares

Documento Electrénico de Archivo. Registro de informacion generada, recibida, almacenada y
comunicada por medios electrénicos, que permanece almacenada electrénicamente durante todo su
ciclo de vida, producida por una persona o Entidad en cumplimiento de sus actividades o funciones, que
tiene valor administrativo, fiscal, legal o valor cientifico, historico, técnico o cultural y que debe ser
tratada conforme a los principios y procesos archivisticos.

Elementos Esenciales. Elementos, caracteristicas y atributos de un objeto digital determinado que
deben preservarse para representar debidamente su significado o propdésito esencial. Algunos
investigadores también denominan a estos elementos propiedades significativas.

Estampado Cronoldgico. Secuencia de caracteres que indican la fecha y hora en que ocurrié un evento.

Firma Digital: Datos que cuando se adjuntan a un documento digital, permiten identificar la
autenticidad e integridad del documento, esta firma esté validada por un tercero de confianza.




Firma Electrénica. Métodos tales como cddigos, contrasefias, datos biométricos, o claves
criptograficas privadas que permite identificar a una persona, en relacion con un mensaje de datos,
siempre y cuando el mismo sea confiable, y apropiado respecto de los fines para los cuales se utiliza la
firma atendidas todas las circunstancias del caso, asi como cualquier acuerdo pertinente.

Formato de Archivo. Codificacion de un tipo de archivo que se puede obtener o interpretar de manera
consistente, significativa y esperada, a través de la intervencion de un software o hardware particular
gue ha sido disefiado para manipular ese formato.

Funcion Hash. Algoritmo matematico usado para convertir algunos tipos de datos en un nimero entero
relativamente pequefio.

Gestidn del riesgo. El proceso de gestion del riesgo implica la aplicacion sistematica de las politicas,
los procesos y las practicas de gestion a las actividades de comunicacion, consulta, establecimiento del
contexto y de identificacion, analisis, evaluacion, tratamiento, monitoreo y revisién del riesgo.

Hardware. Conjunto de los componentes que conforman la parte material (fisica) de una computadora.
A diferencia del software que refiere a los componentes l6gicos (intangibles).

Integridad. Caracteristica técnica de seguridad de la informacion con la cual se salvaguarda la exactitud
y totalidad de la informacion y los métodos de procesamiento asociados a la misma. Hace referencia al
caracter completo e inalterado del documento electrénico. Es necesario que un documento esté
protegido contra modificaciones no autorizadas.

Integridad de Objetos Digitales. Estado de los objetos que se encuentran completos y que no han
sufrido corrupcidn o alteracién alguna no autorizada ni documentada.

Medios de Acceso. Herramientas (por lo general combinaciones de programas y equipos) necesarias
para acceder a los objetos digitales y presentarlos de modo comprensible para el ser humano.

Metadatos. Datos relativos a otros datos, por lo general muy estructurados y codificados para su
procesamiento e interrogacion por computadora.

Metadatos de Preservacion. Metadatos destinados a ayudar a la gestion de la preservacion de
materiales digitales documentando sus caracteristicas técnicas, medios de acceso, responsabilidad,
historia, contexto y objetivos de preservacion.

Normas — Estandares: Especificaciones o practicas convenidas para alcanzar determinados objetivos.
Algunas son preparadas, convenidas, aprobadas y publicadas por organismos oficiales de normalizacién
y otras llegan a ser estandares de facto al ser adoptadas y utilizadas corrientemente por los usuarios.
Algunas normas, como por ejemplo gran parte de los formatos de fichero, son creadas y patentadas por
sus propietarios intelectuales que pueden, o no, hacer publicas sus especificaciones.

Patrimonio Digital. Conjunto de materiales digitales que poseen el suficiente valor para ser
conservados para gque se puedan consultar y utilizar en el futuro.

Preservacion Digital. Es el conjunto de principios, politicas, estrategias y acciones especificas que
tienen como fin asegurar la estabilidad fisica y tecnolégica de los datos, la permanencia y el acceso de
la informacion de los documentos digitales y proteger el contenido intelectual de los mismos por el
tiempo que se considere necesario.




Preservacion a Largo Plazo. Conjunto de acciones y estandares aplicados a los documentos durante
su gestién para garantizar su preservacion en el tiempo, independientemente de su medio y forma de
registro o almacenamiento. La preservacion a largo plazo aplica al documento electrénico de archivo
con su medio correspondiente en cualquier etapa de su ciclo vital.

Proteccion de Datos. Operaciones destinadas a resguardar los digitos binarios que constituyen los
objetos digitales de pérdidas o de modificaciones no autorizadas.

Sistema Integrado de Conservacion: Es el conjunto de planes, programas, estrategias, procesos y
procedimientos de conservacion documental y preservacion digital, bajo el concepto de archivo total,
acorde con la politica de gestion documental y preservacion digital, y demas sistemas organizacionales
tendiente a asegurar el adecuado mantenimiento de cualquier tipo de informacion, independiente del
medio o tecnologia con la cual se haya elaborado, conservando atributos tales como unidad, integridad,
autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su
produccidn y/o recepcién, durante su gestién, hasta su disposicion final, es decir, en cualquier etapa de
su ciclo vital.

Software. Conjunto de los programas de computo, procedimientos, reglas, documentacion y datos
asociados, que conforman parte de las operaciones de un sistema de computacion.

XML - Extensible Markup Language - Lenguaje Extensible de Marcado. Version simplificada del
lenguaje SGML, que se espera que se convierta en una norma ampliamente utilizada para describir
estructuras estandar de documentos, de modo que puedan ser comprendidas por la mayoria de los
sistemas informaticos.

5. Marco Legal de la preservacion digital
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Norma Contenido

Por la cual se modifica y adiciona la Ley 397 de 1997- Ley General de Cultura- y se dictan otras disposiciones —

Ley 1185 de 2008 art. 9°.

Por la cual se dicta la Ley general de archivos y se dictan otras disposiciones.

Ley 594 de 2000
Por la cual se crea la Ley de transparencia y del derecho de acceso a la informacién publica.

Ley 1712 de 2010

Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de las

Ley 527 de 1999 firmas digitales, y se establecen las entidades de certificacion.

Por la cual se dictan disposiciones para la reincorporacion de miembros de grupos armados organizados al margen

Leyeris 62 A0 corresponde al Estado y establece lineamientos para facilitar el acceso a los archivos.

de la ley. Capitulo X Conservacion de Archivos establece el deber de preservar la memoria histérica que

Por la cual se dictan medidas de atencion, asistencia y reparacion integral a las victimas del conflicto armado
Ley 1448 de 2001 interno. Art. 144 paréagrafo 3° y capitulo X sobre conservacion de archivos contenido en la Ley 975 de 2005.

Por la cual se modifica la ley 23 de 1982 y se establecen otras disposiciones en materia de derechos de autor y

Ley 1915 de 2018 derechos conexos.

Decreto 1080 de 2015  Decreto Unico del Sector Cultura. Titulo Il - compila los decretos que reglamentan la gestién documental y el

Sistema Nacional de Archivos.

Decreto 103 de 2015
custodia digital, conservacion de documentos y eliminacion segura y permanente de la informacion.

Compilado en el Decreto 1080 de 2015, por el cual se reglamenta parcialmente la Ley 1712 de 2014. Establece
criterios generales para la implementacion del programa de gestion documental y las politicas de preservacion,

Por el cual se establece el Acuerdo Unico de la Funcién Archivistica, se definen los criterios técnicos y juridicos

Acuerdo 001 de 2024  para su implementacion en el Estado Colombiano y se fijan otras disposiciones




6. Principios de la preservacion digital.

De acuerdo a los lineamientos establecidos por el Archivo General de la Nacién, los principios que
deben garantizarse en materia de preservacion digital a largo plazo son:

Integridad. Asegurar que el contenido informativo, la estructura l6gica y el contexto no se han
modificado ni se ha afectado el grado de fiabilidad ni la autenticidad del documento original.

Equivalencia. Modificar, cuando sea necesario, la forma tecnolégica sin alterar el valor evidencial de
los documentos como una medida para enfrentar la obsolescencia tecnoldgica y para garantizar el acceso
a la informacion.

Economia. Aplicar procesos, procedimientos, métodos y técnicas de preservacion viables, practicos y apropiados
para el contexto de los documentos, de tal modo que se asegure la sostenibilidad técnica y econdmica de la
preservacion digital.

Actualidad. Evolucionar al ritmo de la tecnologia y utilizar los medios disponibles en el momento actual para
garantizar la preservacion de los documentos en el futuro. Esto significa que un sistema de preservacion digital
deberia mantener la capacidad de evolucionar, de ajustarse a los cambios dimensionales y afiadir nuevas
prestaciones y servicios.

Cooperacion. Reutilizar y compartir soluciones ya existentes y desarrolladas de forma conjunta con otros
archivos digitales, especialmente las relacionadas con los procesos que pueden ser gestionados de manera
centralizada.

Normalizacién. Generar lineamientos y herramientas basadas en normas, estandares y buenas practicas,
como apoyo a la gestion y preservacion de los documentos digitales.

Gréfica 2. Principios de la preservacion digital
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7. Politica de Preservacion Digital.

La Universidad de los Llanos definira su politica de preservacion digital a largo plazo como parte
integral de la politica de gestiébn documental, en consecuencia, se deberad elaborar y aprobar la
declaracion escrita y autorizada por la alta direccion en la que se identifiquen y describan las razones
gue motivan a la Universidad a crear el archivo digital y a desarrollar la politica de preservacion digital,
los beneficios de su implementacidn, todo ello justificado en el analisis sobre las problematicas mas
importantes en cuanto al manejo de expedientes especificos y la produccidn y organizacion documental
en general, asi como las estrategias, recursos y limitaciones institucionales entre otros aspectos
relevantes para la definicion de la politica institucional de preservacion digital a largo plazo.

8. Estandares para la gestion de la informacidn en cualquier soporte.

La Universidad de los Llanos aplica los principios archivisticos y de gestion documental sefialados en la Ley 594
de 2000 y en el Decreto 1080 de 2015 y las normas quelas modifiquen, sustituyan o adicionen; ademas acogera los
siguientes estandares para la gestion de los documentos de archivo:

e Determinar de forma planeada los documentos de archivo que deberan ser producidos en aplicacion
de las funciones y procesos de la entidad.

o Decidir la forma y estructura en que se deben crear los documentos y determinar la utilidad del uso de las
tecnologias.

e Determinar los metadatos que deberian crearse junto al documento de archivo y su gestion, de manera que
se garantice la busqueda y consulta oportuna.

o Determinar los requisitos para recuperar, usar y transmitir documentos de archivo durante los procesos y
los plazos de conservacion.

e Mantener organizados los documentos de archivo en sus diferentes soportes, de manera que se
apliguen los principios archivisticos y los lineamientos técnicos archivisticos.

e Evaluar los riesgos que se derivan de la gestion documental y adelantar actividades que los minimicen.

e Preservar los documentos de archivo y permitir acceso en los términos de Ley, con el objeto de satisfacer
las necesidades de la comunidad universitaria y comunidad en general.

o  Garantizar que los documentos de archivo en sus diferentes soportes se conserven en un entorno seguro
en el cual se cumpla con los requisitos técnicos.

e Implementar acciones que garanticen la identificacion, proteccion y recuperacion de los documentos de
archivo que son esenciales para el funcionamiento de la Universidad.

e Todas las series, subseries y tipos documentales producidos por la Universidad seran incluidas en las
Tablas de Retencién Documental, tanto en las que se produzcan en soporte fisico como en soporte
electronico.

e Para los documentos electronicos, es decir, los documentos generados y gestionados a través de
sistemas electronicos, se deben garantizar como minimo las siguientes caracteristicas establecidas en el
Decreto 2609 de 2012 y la norma que la modifique, sustituya o adicione:




a) Contenido estable. El contenido del documento no cambia en el tiempo; los cambios deben estar
autorizados conforme a reglas establecidas, limitadas y controladas por la entidad, o el administrador del
sistema, de forma que, al ser consultado cualquier documento, una misma pregunta, solicitud o interaccion

genere siempre el mismo resultado.

b) Forma documental fija. Se define como la cualidad del documento de archivo que asegura que su
contenido permanece completo y sin alteraciones, a lo largo del tiempo, manteniendo la forma original que tuvo
durante su creacion.

¢) Vinculo archivistico. Los documentos de archivo estan vinculados entre si, por razones de la procedencia,
proceso, trdmite o funcion y por lo tanto este vinculo debe mantenerse a lo largo del tiempo, a través de
metadatos que reflejen el contenido, el contexto y la estructura tanto del documento como de la agrupacién
documental a la que pertenece (serie, subserie 0 expediente).

d) Equivalente Funcional. Cuando se requiera que la informacion conste por escrito, ese requisito quedara
satisfecho con un mensaje de datos, si la informacidn que este contiene es accesible para su posterior consulta.

9. Desarrollo de procedimientos de preservacion digital.

La ejecucidn de las actividades y/o acciones de gestion documental deben estar formalmente especificadas
en procedimientos establecidos en el sistema de gestion de calidad. Entre estos procedimientos se
incluyen:

9.1 Procedimiento de identificacion y andlisis de series documentales a preservar. Este
procedimiento debe incluir, entre otras, las siguientes actividades:

« Revisar las caracteristicas de los documentos que deben ser objeto de preservacion
« Definir cantidades y capacidades de almacenamiento requerido

« Definir el inventario

« Verificar los formatos en los que se encuentran

9.2. Procedimiento de transferencias documentales electronicas. Mediante este procedimiento se
gestionan las transferencias documentales primarias y secundarias donde se enmarcan varias de las
estrategias de preservacion establecidas.

9.3 Procedimiento de administracion del sistema de preservacion digital. Procedimiento mediante
el cual se identifican amenazas, se deciden acciones o estrategias a implementar y se controla la
aplicacion de las diferentes estrategias de preservacion. Incluye entre otras, las siguientes actividades:

e Controlar la ejecucion periddica del procedimiento
e Ejecutar el procedimiento de identificacion y analisis de los grupos documentales a preservar
e Realizar un diagnéstico de las caracteristicas de los documentos electrénicos, lo cual incluye:
- Verificar el nivel de obsolescencia de los formatos estandarizados
- Verificar estado de los medios de almacenamiento
- Verificar nivel de obsolescencia de los medios de almacenamiento
- Verificar niveles de cumplimiento de las politicas de seguridad
- Identificar las amenazas de pérdida de informacion y las probabilidades de que ocurra.




- Identificar que la ejecucion periddica de copias de respaldo esté de acuerdo con el plan de
copias de respaldo y recuperacion de la informacion definido por la Oficina de Sistemas
o0 la que haga sus veces.

- ldentificar que los repositorios para los documentos electrénicos estén debidamente
asegurados y protegidos de acuerdo con las politicas de la Oficina de Sistemas o la que
haga sus veces.

- Identificar que los soportes en los cuales se manejan los repositorios electrénicos tengan
las condiciones ambientales adecuadas.

e Analizar el diagndstico y revisar las estrategias

e Aprobar la ejecucion de estrategias y acciones

o Implementar las estrategias que se requieran

e Ajustar el plan de preservacion

e Ajustar los elementos de preservacion que sean necesarias: Acciones, estrategias.

Mediante este procedimiento se debe ejercer vigilancia técnica permanente, con el fin de advertir las
necesidades de migracién o conversidn a ser aplicada sobre los formatos de documentos electronicos,
para asegurar la accesibilidad al contenido, preservando sus caracteristicas y atributos, y dar
cumplimiento de la condicién archivistica de evidencia.

Se proponen las siguientes acciones minimas de seguimiento:

o Definicion de periodos de muestra

e Volumen de inspeccion representativo

e Seleccion aleatoria de muestras

e Escogencia programada de formatos

e Verificacion de acceso

e Validez/actualizacion de metadatos técnicos de preservacion
e Confrontacion de usabilidad (visualizacion)

e Validacion de atributos funcionales (firma, integridad)

e Funcionalidad de relacion y vigencia de componentes

® Anotacién de manifestaciones extrafias (informacion incorrecta, tiempo de apertura,
visualizacién anémala, requerimientos de software antiguo, etc.).

9.4 Procedimiento de seleccion de medios de almacenamiento digital. El procedimiento incluye las
actividades para identificar las caracteristicas técnicas y de capacidad de los medios de almacenamiento
requeridos para guardar los documentos electrénicos objeto de preservacion.

En la definicion de este proceso se deben tener en cuenta las siguientes actividades:

* Investigar sobre nuevos medios de almacenamiento en el mercado

« Verificar el cumplimiento de estdndares de los medios para soportar el uso de repositorios
documentales estandarizados.

« Identificar las caracteristicas de los nuevos medios y realizar una evaluacién costo / beneficio

« Recomendar acciones a seguir frente al uso o conversion de medios. Ejecutar el proceso de solicitud

y adquisicién de medios.




10. Riesgos y Estrategias.

Las estrategias de preservacion digital a largo plazo deben ser genéricas, concretas y de costo bajo, para
que el Plan de Preservacién a Largo Plazo tenga viabilidad en el tiempo; en concordancia con lo anterior, la
Universidad de los Llanos considera que la estrategia mas importante es reducir la complejidad de las
acciones.

Dada la heterogeneidad de los documentos digitales que se producen, tramitan, almacenan y conservan
en la Universidad, y acorde con las necesidades y los recursos disponibles, se combinaran varias
estrategias de preservacion digital orientadas a una adecuada gestion de los documentos y expedientes
electronicos en sus etapas del ciclo vital.

10.1. Estrategias. A continuacion, se describen las estrategias a ejecutar para mitigar los riesgos que
pueden afectar a los documentos electronicos, sus metadatos o demas mecanismos que les brindan valor
probatorio.

- Politica de Preservacion Digital: Se debe establecer una politica que enmarque lineamientos
respecto a la preservacion digital para la Entidad.

- Establecimiento de formatos: Busca evitar el uso de la migracion como estrategia de preservacion.
En esta estrategia se seleccionan formatos estandarizados y preferiblemente de preservacion a largo
plazo para la produccion de los documentos finales de archivo “Ejemplo, el formato PDF/A”.

- Migracion: Conversion de un documento creado en un determinado entorno “aplicacion o version de
aplicacion” y codificado en un determinado formato, a otro formato para que funcione €en una nueva
aplicacion o version actual y estandarizada. “Ejemplo, Migracion de Word 6.0 a Word 7.0., 0 migracion
de Word a .PDF/A”.

- Establecimiento de metadatos: Consiste en establecer los metadatos minimos que permitan la
gestion de la preservacion digital, también que permitan gestionar la trazabilidad de los cambios que
puedan sufrir los documentos a causa de la ejecucion de las estrategias de preservacion, como es el caso
de la estrategia migracion.

El Decreto 1080 de 2015, articulo 2.8.2.7.9 Metadatos minimos de los documentos electronicos,
establece los siguientes metadatos:

De contenido:
a) Tipo de recurso de informacion.
b) Tipo documental.
¢) Titulo del documento.
d) Autor o emisor responsable de su contenido, destinatario, responsable que proyecto el
contenido, nombre de la Entidad que respalda el contenido, nombre de la persona o sistema
desde donde el documento es creado.
e) Clasificacion de acceso (nivel de acceso).
f) Fecha de creacion, transmision y recepcion.
g) Folio (fisico o electronico).
h) Tema o asunto administrativo al que se vincula (tramite).
i) Palabras clave.

De estructura:
a) Descripcion.




b) Formato.
¢) Estado.

d) Proceso administrativo.

e) Unidad administrativa responsable.

f) Perfil autorizado.

g) Ubicacion (en el sistema fisico y/o 16gico).
h) Serie/subserie documental.

De contexto:

a) Juridico-administrativo.
b) Documental.

¢) De procedencia.

d) Procedimental.

e) Tecnoldgico.

- Backup: Es la creacion y resguardo de copias de seguridad de los documentos electrénicos y sus
metadatos, se recomienda que uno de estos Backup esté en una ubicacion geogréfica lejana a la de los
documentos originales, asi se mitiga el riesgo que pueda presentarse ante un eventual desastre natural.

- Replicado: Consiste en el replicado de copias de los documentos electrénicos y sus metadatos en
diferentes particiones del disco, o en diferentes discos dentro de la misma infraestructura de Tecnologias
de la Informacion — TI.

- Refreshing — Actualizacion: Consiste en la actualizacién de los medios fisicos que resguardan los
documentos electrdnicos y sus metadatos, por lo tanto, hay una transferencia de esta informacién a un
medio moderno, de mayor usabilidad, con mayores posibilidades de lectura y reduciendo el riesgo de
obsolescencia de los medios fisicos.

- Uso de estandares — Normalizacion de buenas précticas: El uso de estandares de buenas practicas
como: NTC-ISO 27001, asegura las buenas préacticas de gestion de los documentos.

- Capacitacion: No es una estrategia de preservacion a largo plazo, pero le asegura a la Entidad el
contar con un recurso humano con conocimientos técnicos y competencias, respecto al desarrollo de sus
funciones orientadas a la gestion de la preservacion.

- Digitalizacion en formatos establecidos: Consiste en la digitalizacion de los documentos fisicos en
formatos establecidos o normalizados por la Entidad.

- Digitalizacién de los medios de almacenamiento especial con firma digital: Consiste en la captura
de una copia digital del contenido en los medios magnéticos, épticos o en estado solido, firmados
digitalmente para brindarles valor probatorio.

10.2 Identificacion de Riesgos y Estrategias. En el siguiente cuadro se relacionan los riesgos
asociados al documento electronico y las estrategias para evitarlos o mitigarlos.

Tabla 2. Identificacion de Riesgos y Estrategias.

Riesgo Descripcién Estrategia
Se refiere a los cambios normales por la desaparicién
Obsolescencia del formato del de aplicacion, aparicién de nuevas aplicaciones, o | ESTABLECIMIENTO DE
documento digital nuevas versiones de estas. METADATOS

El no establecimiento de formatos estandarizados MIGRACION
para guardar las versiones finales de los documentos.




Riesgo

Descripcién

Estrategia

La no estandarizacion de la digitalizacion conlleva al
uso de formatos no normalizados y deficiencias en la
calidad.

DIGITALIZACION EN FORMATOS
ESTABLECIDOS

Que no haya control de la Carencia en la captura de metadatos, especialmente | ESTABLECIMIENTO DE
preservacién de los documentos | los relacionados con la preservacion de los | METADATOS
por carencia de metadatos con documentos.
enfoque a preservacion
Obsolescencia del software, por la no existencia de MIGRACION

Obsolescencia del software

mantenimiento y actualizacién de versiones, o por la
desaparicién del soporte o aplicaciones

BACKUP DE METADATOS

REPLICADO DE METADATOS

Obsolescencia y degradacién del
soporte fisico

Documentos electrénicos que han sido resguardados
en diferentes medios de almacenamiento externo,
como cintas magnéticas, discos Opticos, discos
extraibles, entre otros.

Varios de los documentos electrénicos, backupy otros
recursos son creados sin el control del drea de gestion
documental, por lo tanto, el fondo documental
continua creciendo.

MOBILIARIO ESPECIAL
REFRESHING
RENOVACION DE MEDIOS

DIGITALIZAR LOS MEDIOS DE
ALMACENAMIENTO  ESPECIAL
“MAGNETICOS, OPTICOS Y EN
ESTADO SOLIDO” CON FIRMA
DIGITAL EN UN REPOSITORIO DE
CONFIANZA.

Obsolescencia de la infraestructura fisica que
soportan las aplicaciones, y los repositorios con los

. documentos y metadatos de los documentos. Backup | BACKUP
Obsolescencia del hardware , ) . -

que son extraidos de los sistemas de informacién y se
encuentran en cintas magnéticas.
Eventos naturales que puedan afectar la | BACKUP
infraestructura fisica de la organizacién, o de Tl que

Desastres naturales soporta las aplicaciones y los repositorios de
documentos y metadatos. REPLICADO
Ataques deliberados a la informacién que puedan | USO DE  ESTANDARES EN

Ataques deliberados a la
informacion

poner en duda, la integridad, fiabilidad, autenticidad
y disponibilidad de los documentos o sus metadatos

SEGURIDAD DE LA
INFORMACION NTCISO 27001

Errores humanos que pudiesen
afectar la preservacion de la
informacion

Errores humanos en la ejecucién de los procesos y
procedimientos que puedan llevar a una pérdida de
documentos y metadatos involuntaria

CAPACITACION

POLITICAS DE SEGURIDAD DE LA
INFORMACION

BACKUP REPLICADO

11. Metodologia.

La metodologia aplicada para la ejecucion del Plan de Preservacion Digital a Largo Plazo consiste en
un conjunto de acciones a desarrollar que permiten atender las necesidades actuales de preservacion de
los documentos electrénicos de archivo de la entidad, minimizando los riesgos que puedan llevar a una
pérdida de la autenticidad, integridad, fiabilidad o disponibilidad del patrimonio digital. Estas acciones
pueden evolucionar en la medida en que la entidad cuente con recursos humanos, técnicos y financieros
para el desarrollo de las diferentes estrategias de preservacion planteadas con el prop6sito de mitigar los
riesgos asociados con la preservacion digital. A continuacion, se presentan las actividades a desarrollar:




Gréfica 3. Actividades relacionadas con la preservacion digital alargo plazo.

|.|.|.|‘|.|‘|‘|.|‘|

- Capacitacion. Se establecen jornadas de capacitacion y sensibilizacion, para lo cual se incluyen
actividades relacionadas con la capacitacion en tematicas que fortalezcan la gestion documental
electronica y la preservacion a largo plazo de los documentos, estas teméticas son:

e Marco legal y normatividad en buenas practicas de la gestion documental electronica.
e Endocumento y expediente electrénico

e En Sistemas de Gestion de Documentos Electronicos de Archivo SGDEA

e Plan de preservacion digital de la SIC

- Establecimiento de formatos “Estandarizacion de formatos”: Establecer una politica de formatos,
donde se plantee la estandarizacion de la mayor cantidad de formatos digitales, que se utilizaran para
los documentos finales, es decir los documentos de archivo. Idealmente se debe optar por formatos
longevos.

Nota: Siguiendo las recomendaciones de la Guia de Expediente y Documento Electrénico del Archivo
General de la Nacion.

-Establecimiento de metadatos. Establecer los metadatos minimos obligatorios que deben tener los
documentos electrénicos - , tanto los que son producidos nativos electrénicos, com




producto de la digitalizacién. Dentro de estos metadatos se deben tener en cuenta metadatos que tengan
relacién con la preservacion digital.

-ldentificacion de documentos electréonicos de archivo. ldentificar todos los documentos
electrénicos, tanto nativos, como no nativos electronicos, esta identificacion debe coincidir con los
pardmetros establecidos en las Tablas de Retencion Documental, y sobre estos documentos finales de
archivo se deben ejecutar las estrategias de preservacion.

-Valoracion del fondo documental electrénico. verificar toda la documentacion y determinar si se
encuentran documentos que deban ser parte del fondo documental de la Entidad, como documentos de
archivo.

-Refreshing — Renovacion de medios. Renovar los medios donde se almacenan los documentos, y
verificar su localizacién asi como su estado de conservacién, ademas establecer si han sufrido
obsolescencia, como el caso de disquettes.

-Digitalizacion con valor probatorio: Digitalizar documentos a través de un proceso que brinde valor
probatorio a los documentos electronicos obtenidos, tal mecanismo puede ser la firma digital.

- Replicado: Realizar el replicado de los documentos electronicos como de los metadatos que los
acompafian. Esta actividad debe ejecutarse constantemente.

- Backup: Realizar el replicado de los documentos electronicos como de los metadatos que los
acompafian. Esta actividad debe ejecutarse periédicamente.

- Migracion: Establecer mecanismos para la migracion de los documentos electronicos actuales, a
formatos longevos o versiones recientes de los formatos, esto evita la obsolescencia de los formatos, sin
embargo, requiere del uso de tecnologia “aplicaciones especializadas o funcionalidades” que detecte los
documentos con riesgo a este tipo de obsolescencia, que efectien la migracion y que lleven la
trazabilidad de las acciones generadas a los documentos a través de metadatos.

12. Actividades para avanzar en la preservacion digital a largo plazo.

La ejecucion de estas acciones se realizara acorde a la disponibilidad de recursos técnicos, tecnolégicos,
humanos y financieros, con los que disponga la Entidad, asi como el estado de avance de los diferentes

proyectos que tienen como enfoque la preservacion digital de documentos y expedientes electronicos.
(ver tabla No.3).

13. Recursos

- Humanos. Para la ejecucion del Plan de Preservacion Digital, la Universidad debe propender por la articulacion
y el trabajo conjunto de las diferentes oficinas y procesos que pueden tener incidencia en la gestion y
conservacion de los documentos digitales:

e Oficina de Planeacion

e Oficina de Sistemas

e Oficina de Archivo

e  Oficina de Control Interno

e Oficina Juridica

o  Profesionales del Sistema de Gestion de la Calidad




- Técnicos. Es necesario contar con la siguiente infraestructura tecnoldgica para poder dar cumplimiento al Plan de
Preservacion Digital.

e Aplicativos especializados

e  Complementos de software

e Renovacion Medios de almacenamiento
e Sistema de Gestién de Documentos

e Correo electronico institucional

e Servidores con suficiente capacidad de almacenamiento

- Logisticos. La Universidad establecera estrategias para el trabajo interdisciplinario tendiente a la adecuada
gestion documental electronica. Se indican a continuacion las instancias y unidades involucradas en la

implementacion del Plan.

Tabla No. 3. Instancias y roles responsables de la ejecucidn del plan.

Dependencia o Instancia

Rol

Comité Institucional de Gestiony
Desempefio

Aprobacion de las politicas, lineamientos,
estrategias, actividades, metas, presupuesto

Oficina de Correspondencia y Archivo

Articulaciéon con los instrumentos archivisticos.

Oficina de Sistemas

Soporte tecnoldgico

Oficina de Control Interno

Seguimiento y evaluacion

Oficina de Personal o quien haga sus veces.

Procesos de
Capacitacion, induccion y reinduccion.

- Financieros. El Plan de Preservacién Digital a Largo Plazo de la Universidad se ejecutard mediante el
cumplimiento de las funciones asignadas a los servidores y contratistas de la Oficina de Correspondencia y
Archivo y la Oficina de Sistemas. Para aquellas actividades que requieran recursos financieros adicionales se
realizaran los respectivos Programas y Proyectos de Gestidn ante la Oficina de Planeacion para su evaluacion y
gestion.




Tabla No. 3. Actividades para avanzar en preservacion digital a largo plazo de los documentos
electrénicos.

ACTIVIDAD

CORTO PLAZO

MEDIANO PLAZO

LARGO PLAZO

6 meses a 1 afio

1 a3 afos

Mas de 3 afios

No

DESCRIPCION

2021

2022

2023

2024

2026

2025 y mas

Articular el Plan de Preservacion Digital
con el Plan Institucional de Archivos —
PINAR., el Programa de Gestion
Documental — PGD, otros programas
especiales, la Politica del Sistema de
Gestion de Seguridad de

la Informacién y los documentos de
Gestion de Datos e informacion.

Articular el Plan de Preservacion Digital
con la gestion del riesgo.

Aprobar y publicar el Sistema Integrado
de Conservacién — SIC.

Programar y ejecutar capacitaciones
sobre el Sistema Integrado de
Conservacion — SIC.

Disefiar, aprobar y publicar la Politica de
Preservacion Digital.

X

Programar y ejecutar capacitaciones
especificas enfocadas a la preservacion
digital

X

Establecer los formatos a utilizar en la
produccién documental electronica

Identificar los metadatos necesarios para
las tipologias documentales de Ia
Entidad en un esquema de metadatos.

10

Formular los procedimientos de Preservacion
Digital

11

Formular el presupuesto para el plan

12

Implementar las politicas y
estrategias de Preservacion Digital

13

Evaluar y hacer seguimiento a las

estrategias de preservacion digital

X X

Nota. Este documento fue aprobado en sesién ordinaria del Comité de Archivos efectuada el 24 de noviembre
de 2021, segln consta en el Acta No. 03 de 2021 y junto con el Plan de Conservacién Documental, conforman
el Sistema Integrado de Conservacion, adoptado mediante la Resolucion Rectoral No. 1573 del 30 de
noviembre de 2021. Revisado a enero de 2025




MAPA DE RUTA 2025

ACTIVIDADES

No DESCRIPCION

2025

ACCIONES

PRODUCTO

sobre el Sistema
Conservacion — SIC.

Programar y ejecutar capacitaciones
Integrado

de|

Realizar jornadas de
capacitacion al personal
encargado de la

Registros de asistencia,
registros fotograficos,

estrategias de preservacion digital

7 |Programar y ejecutar capacitaciones X organizacion
ggptetl:lflcas enfocadas a la preservacion dae e A%
gita archivos de gestidn,
sobre aspectos de:
conservacion,
manipulacién y
sistemas de
almacenamiento
13 | Evaluary hacer seguimiento a las X En el informe de las

visitas archivo
incorporar un item de
evaluacion de las
estrategias de
preservacion digital
implementadas

Informe de visitas a los
Archivos de Gestion

GIOVANNY QUINTERO REYES
Secretario General

Elaboracion y consolidacion: Martha Soraya Gonzalez Vargas
Revision y actualizacion: Luz Saida Arias Mena — Jefe Oficina de Correspondencia y Archivo.
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